
Vorbei sind die Zeiten, in denen Ransomware sich ausschließlich über automatisierte Scripte, Viren und Würmer 
verbreitet hat, und sauber konfigurierten Backuplösungen mit passwortgeschützten Backup Repositorys in der 
Regel nichts anhaben konnten.
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Die 3-2-1 Regel war gestern.
Backups werden gezielt gelöscht, alle Daten verschlüsselt.

Referenzen & Partner

Ein „Must-have“ für die Sicherheit Ihrer Daten
primeLine Veeam Hardened Backup Server
• 2 HE Rackmount Server, redundant Power
• Intel Xeon CPU, 32 GB RAM, Dual Port 10 Gbit NIC
• Hardware RAID mit 32 TB netto Kapazität 

(oder 48 / 72 / 108 TB, Preis auf Anfrage)
• Installation & Remotekonfiguration Linux + Veeam
• 36 M. Garantie inkl. Komponenten Vorabaustausch
• Voraussetzung: Veeam® v11 Lizenz(en)

Bestell-Nr.: 10035396

Auf der sicheren Seite.

Mit dem neuen Veeam®

Hardened Repository!

• Immutable Backups: mit dem 
gehärteten Linux-Repository sind Ihre 
Backups stets wiederherstellbar und 
vollständig vor Ransomware geschützt.

• Veeam® DataLabs™ Secure Restore: 
Scannen Sie Ihre Backups automatisch 
vor der Wiederherstellung, um zu 
gewährleisten, dass sie sicher und frei 
von Malware sind

• mehr als 400.000 Kunden weltweit 
vertrauen auf Veeam

Jetzt anfragen und individuelles 
Angebot einholen!

Absichern gegen
Ransomware Erpresser

Was hat sich geändert?

Das Geschäft mit der Verschlüsselung von Firmendaten ist so lukrativ geworden, dass die kriminellen Institutionen 
nun auch vermeintlich gut geschütze Firmen in ihr Visier nehmen. Leider sehr oft mit Erfolg.
Automatische Systeme scannen Firmenserver auf Sicherheitslücken (z.B. alte oder nicht ausreichend gepatchte 
Betriebssysteme). Ermittelte Ziele werden anschließend von professionellen Hackern analysiert und die IT-
Infrastruktur Stück für Stück kompromitiert. Schlechtes oder fehlendes Passwortmanagement ist eine zusätzliche 
Triebfeder. Alle Backups, die für den Angreifer im Netzwerk erreichbar sind, werden vor dem Verschlüsseln der 
Firmendaten gelöscht, oder ebenfalls durch Verschlüsselung unbrauchbar gemacht.

Wie kann ich mein Unternehmen besser schützen?

Sichern Sie Ihre Daten mit Veeam® ab v11 in Kombination mit dem neuen Veeam® Hardened Repository auf Linux-
Basis. Zusätzlich zu dem bestehenden Veeam® Backup Repository werden Ihre Daten unter Anwendung des 
„Immutable-Flag“ auf einem dedizierten und speziell gehärteten Linux Storage Server gesichert. Ist dieses Flag 
gesetzt, können die Dateien nicht mehr geändert oder gelöscht werden. Nur der Veeam®-Dienst auf dem Linux 
Server mit Root-Rechten darf die Backup Dateien verändern. Das Hardened Repository kann zudem abweichend 
von Ihrem Standard Repository konfiguriert werden, um z.B. ausgewählte Daten noch länger vorzuhalten.

Gerne überprüfen wir Ihre IT-Infrastruktur auch in Ihrer Gesamtheit auf mögliche Defizite im Bereich der Sicherheit 
und zeigen Ihnen weitere Möglichkeiten zur Optimierung auf, wie z.B.  Firewall & Device Management durch 
unser Team oder zusätzliches Cloud-Backup im DSGVO konformen primeLine Rechenzentrum. 

Sprechen Sie uns gerne an für eine persönliche Erstberatung.

5390,- €  zzgl. MwSt. & Vesand


